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1.簡介 

 為落實資安管理，本公司已制定資訊安全政策，並設有「 資訊安全 推

動小組 」負責推動、協調及監督資訊安全管理事項，以確保資訊 資產

的機密性、完整性及可用性，避免遭受不當使用、洩漏、竄改、 竊取或

破壞等事故威脅，維持各資訊系統永續運作及維護實體環境 安全，符合

資訊安全管理法及其子法等相關法令之要求。 

2. 資訊安全現狀 

 資訊安全推動小組主席由本公司總經理擔任、資安主管擔任召集 人，並

由各事業群主管擔任資安推動委員。 

 
  

3. 風險與挑戰 

主要風險 

1. 防火牆：監視進出網路的所有資訊，藉此控制全部的網路流量，

確保不會發生未經授權的存取動作。 

2. 入侵偵測：偵測未經授權的存取動作，除了發出警告之外，也提供報

表以便事後分析攻擊模式並預做規劃。 

3. 內容過濾：辨認不合宜的網路瀏覽行為及內容並予以消除。 

4. 虛擬私有網路：在實體企業邊界之外建構安全的連線，讓各組織得以

透過網際網路進行通訊。 

5. 弱點管理：掃描安全上的缺口並建議改善方式。 

6. 病毒防護：保護系統不受病毒、蠕蟲與特洛伊木馬侵襲。 

7. 垃圾郵件阻擋：阻擋無效郵件寄達，並過濾信件病毒。 

 

o 已識別風險：攔截的網路攻擊次數 
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  
 

  
4. 過去一年成效 

主要成果 

o 資安教育訓練:鼎新電腦台北場 2024-10-09資安指引研討會。 

o Toptip備份系統還原演練實例 ( 2023/12/20 )，2024/12/10已向鼎

新申請授權還原演練。 

o 每個月經營管理會議報告，防範加密病毒處理步驟: 

o 1.收到來路不明 email或檔案請勿開啟 

o 2.更新防毒程式 

o 3.通知MIS 
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*2025年社交工程演練紀錄 

 

 

5. 未來規劃與資源需求 

 計畫中的項目：  

o 資安教育訓練 

o 社交工程演練(如釣魚信件、攻擊信件等) 

 資源需求：  

o 資安教育訓練預算 


